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Manual Acdes de Contingéncia Atuais - Tl

Pela importancia de garantir a integridade e a disponibilidade dos dados que a
FUNPREVMAR gerencia, e com essa finalidade, elaboramos um plano de contingéncia
para 0 nosso sistema de banco de dados.

e Objetivo:

Este plano visa estabelecer acBes imediatas para lidar com qualquer falha, perda ou
corrupcdo no nosso banco de dados, garantindo a continuidade dos negécios e
minimizando qualquer impacto adverso.

e Backup Regular

Em relagdo as Copias de Seguranca da FUNPREVMAR de banco de dados e servigos
séo realizadas diariamente. As cépias sdo alocadas no volume secundario do servidor
de banco de dados local. H4 redundancia de discos em formato RAID para garantir 0os
dados em dois HDs de 2TBs.

e Restauracéo Rapida:

Em caso de falha, temos a capacidade de restaurar rapidamente a Ultima verséo
saudavel do nosso banco de dados a partir dos backups.

Os backups armazenados no servidor sao: Bare-Metal do Sistema Operacional, Banco
de Dados do Sistema Fourinfo e arquivos gerais de utilizagdo da instituicdo
FUNPREVMMAR. A empresa Betha Sistemas é responsavel pelas copias de seguranca
de seus servigcos, porém a empresa Fourlnfo atualmente hospeda os dados no servidor
da FUNPREVMMAR e diariamente transfere via FTP para servidores proprios.

e Antivirus

Ha instalado em todas as maquinas do ambiente corporativo inclusive no servidor de
banco de dados a ferramenta antivirus BitDefender que de forma ativa coopera com a
seguranca da informacao, prevenindo ataques internos de arquivos maliciosos.

e Controle de contetudo

Com o objetivo geral de manter o controle sobre o contetdo, mitigar danos e agir de
maneira apropriada em resposta a situacdes imprevistas ao lidar com conteudo
indesejado, ilegal ou prejudicial na internet sdo realizadas ac¢des de controle e bloqueio
de conteudo. Utiliza-se um servidor DNS personalizado OpenDNS e o proprio antivirus
BitDefender, ambos com filtragem de conteudos proporcionando melhor controle de
trdfego de dados e informagfes confiaveis. Todas as informagfes Uteis para as
atividades da instituicdo sao devidamente liberadas.
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e Atualizacdes e Patches:

Mantemos nosso sistema atualizado, aplicando regularmente patches de seguranca e
melhorias para minimizar riscos.

Sugestdes de Seguranca da Informacéo

Ha solugbes no mercado relacionados a seguranca e confiabilidade dos dados que
podem ser implementadas na instituicdo. Ferramentas de backup em nuvem séo
recomendadas para garantir a integridade e disponibilidade dos dados.



